BIOMETRICKE TECHNOLOGIE A PRAVO NA SOUKROMI:

VZOROVA LEKCE PRO OBCANSKOU NAUKU

Uvod do biometriky a jeji technické aspekty

Vyklad k problematice biometriky

Co je to biometrika

Jak biometrika funguje

Pozitiva a negativa

Biometrika je ve své podstaté véda o tom, jak méfit Zivé organismy.
VsouCasné dobé se pouziva predevsim kautomatizovanému
rozpoznavani jednotlived na zakladé jejich charakteristickych
anatomickych ryst. Nejcastéji se setkdvame s rozpoznavanim identity
z otisku prstu (napiiklad pro odemykani rdznych zarizeni) nebo
s rozpoznavanim obliceje (napriklad na letiSti pomoci kamer).
MuzZeme se setkat ale i s rozpoznavanim hlasu.

Rozpoznavani osob na zakladé toho, jak vypadaji nebo jak se projevuji,
je staré jako lidstvo samo. Moderni biometrika je ale odlisSna v tom, Ze
osoby identifikuje automaticky a je pti tom velmi spolehliva.

Uéelem biometrického systému je rozpoznat identitu osoby nebo ji
oveérit. Aby to mohl systém provést, je potieba, aby byly provedeny
nasledujici kroky:

a) Osoba se musi do systému nejdiive zapsat. Predstavme si napriklad
systém pro zaméstnance, kdy pro vstup na pracovisté clovék pouziva
otisk prstu. Pro zapis do systému osoba nejdiiv predloZzi néjaky
identifika¢ni doklad, aby bylo jasné, Ze jde skute¢né o ni.

b) Nasledné prilozi prst k senzoru, ktery poridi tzv. biometricky vzorek
- vyfoti si strukturu otisku prstu, a to ¢asto z vice thlt.

c) Biometricky vzorek systém zpracuje pomoci algoritmu, ktery zmér{
vzdalenosti mezi rtznymi body a ze ziskanych informaci vytvori
biometrickou Sablonu, kterou si uloZi. Tuto biometrickou $ablonu si
spoji s identifika¢nim dokladem, ktery zameéstnanec pfi zapisu
predlozil.

d) Pri vstupu na pracovisté zaméstnanec piriklada prst na senzor, ktery
si prst vyfoti, informace zpracuje a porovna se vzorkem, ktery uz ma
v databazi. Pokud systém najde shodu, ¢lovéka identifikuje a nasledné
se zachova tak, jak ma narizeno - tedy typicky umoZni vstup na
pracovisté.

Biometrika je velmi prakticka v tom, Ze si clovék nemusi pamatovat
zadna hesla a ani s sebou nemusi nosit napft. klice, pokud si pomoci
biometriky néco odemyka. Biometrika je neustale vyviji a existuji
systémy a techniky poskytujici vysoké zabezpeceni udaji. Na druhou
stranu biometrika neni neomylnd a miuze dochazet k omylim
v identifikaci nebo napiiklad k neopravnénym zamitnutim vstupu.



Ovérovaci otazka pro Zaky o tom, co je to biometrika

K ¢emu se v soucasné dobé pouZivd biometrika?

(a) Jde o systémy, které méii nejriiznéjsi veliciny v biosféie

(b) Jde pouze o techniky méreni Zivotnich funkci osoby pro zdravotnické ucely (napt. méreni
krevniho tlaku nebo cukru v krvi)

(c) Pouziva se predevsim kidentifikaci ¢lovéka na zakladé jeho jedinecnych fyzickych rysi

(spravna odpoved)

Pravni aspekty biometriky

Vyklad k problematice pravni ochrany biometrickych udajt

Problémy soucasnosti

Obecné k ochrané soukromi

Casto si to ani neuvédomujeme, ale Zijeme v propojeném svété.
S kymkoliv se mtiZeme spojit po internetu, sdilet fotky, videa, pribéhy,
hudbu, odkazy na ¢lanky ¢i naSe nazory tim, Ze lajkujeme nebo
komentujeme. Kazda naSe akce v digitdlnim svété za sebou ale
nechava stopu. Weby, které navstévujeme, nebo sluzby, které
pouzivame, se tak o nas dozvidaji ¢im dal vice - co nas zajima a bavi,
co mame radi, co naopak ne a ¢im souhlasime nebo nesouhlasime.
Podle toho nam casto prizplsobuji obsah, abychom se radi vraceli
a travili na daném webu nebo platformé co nejvic ¢asu. Aby nas ale
mohl web takto poznat, potiebuje nas identifikovat a rozpoznat od
ostatnich uzivatell. K tomu, aby nas web odlisil od ostatnich uzivateld,
pouziva riznych technik. Typicky ndm do zatizeni uklada cookies,
které nas identifikuji podle uzivatelského jména a hesla, ale také
mohou sbirat informace o nasem =zatizeni, o tom, jak casto se
prihlaSujeme a jak se na webu chovadme. Samotné vzorce naseho
chovani také mohou slouzit k nasi jedine¢né identifikaci a odliSit nas
od ostatnich. Identifikace se navic ¢im dal vic zpresiuje.
pouziti jeho biometrickych udajt, které vypovidaji o jeho fyzickych
znacich (podoba c¢lovéka), fyziologickych znacich (biologické
fungovani, naptiklad zaznam EEG), nebo o jeho chovani (napft.
jedine¢ny rytmus psani na klavesnici). S biometrikou se urcité
setkavate pomérné casto. Otazka k diskuzi: Kolik zvds se setkalo
napriklad s odemykdnim telefonu pomoci otisku prstu nebo fotografie
obliceje?

Pouzivani biometrickych 10dajii je velmi pohodlné a praktické.
Napriklad pii odemykani telefonu vam stac¢i prst a nemusite si
pamatovat zadné heslo. Na druhou stranu, vyuZzivani biometrickych
udaji ale miize vést k zdsahtim do vaseho soukromi.

Otazka k diskuzi: Co si vilastné predstavujete po pojmem ,soukromi“?
Jak ho vnimdte? Je pro vds diileZité?



Ochrana osobnich tidajti

V pravu se myslenka na ochranu soukromi zrodila v roce 1890, kdy se
ameriCti soudci Samuel Warren a Louis Brandeis ve svém clanku
nazvaném ,Pravo na soukromi“ zamysleli nad tim, zda lze stavajici
principy na ochranu osoby a jejiho majetku mohou vztahovat i na
ochranu soukromi. O pravu na soukromi zacali uvazovat zejména
v souvislosti s otazkou, nakolik se mohou novinari vmésSovat do
soukromého zivota. Soukromi pak definovali jako ,prdvo byt ponechdn
0 samoté"“.

V soucasné dobé ma pravo na soukromi stale rostouci vyznam. Nyni se
podivame na kratké video o tom, co je to soukromi, jaké ma funkce
a proc je jeho ochrana dtlezita.

Video o ochrané soukromi a rizicich jeho naruseni

Soukromi je obecny koncept a vztahuje se v podstaté na vSechny
aspekty naseho Zivota. Zarucuje to, Ze bez naseho dovoleni nebudou
napriklad verejné organy zjiStovat informace o nasem Zzivoté, pokud
jim to zdkon neumozni (prikladem mize byt napriklad vySetrovani
trestnych ¢int). To plati i pro firmy nebo dal$i osoby, které by bez
naSeho svoleni nemély ziskdvat informace o naSem soukromém
zivoté, napriklad tim, Ze se nam budou divat pies plot. Ochrana
soukromi je jeSté vic konkretizovana v pripadech, kdy nékdo zacne
zpracovavat naSe osobni udaje.

Osobni udaj je kazda informace, ktera se vztahuje k néjaké osobé,
kterou zname, nebo kterou néjakym zplisobem miiZzeme identifikovat.
Je to trochu zvlastni pojem, protoZe to, co je osobni uidaj, bude pro
kazdého relativni. Napiiklad prezdivka na internetu, o které ja osobné
vim, Ze patii tfeba Anné Novakové, pro mne je osobnim udajem,
kdezto pro nékoho jiného, kdo to nevi, osobnim tdajem nebude.
Osobnim tidajem by pro néj byla, pokud da prezdivku do vyhledavace
a ten mu najde, Ze prezdivka patii pravé Anne.

Zpracovani osobnich udaji podléhda pomérné rozsahlému souboru
pravidel. Ta jsou tu zejména proto, aby chranila osoby, jejichZ osobni
udaje nékdo jiny zpracovava. Osobni udaje totiz maji velkou
vypovidaci hodnotu a mohou zvySovat zranitelnost Clovéka. V této
souvislosti mluvime o tzv. informaéni asymetrii, kdy jedna strana ma
o druhé strané velké mnozstvi informaci a miZe je vyuzivat ve svij
prospéch - tieba k manipulaci. Zaroven, kdyZ mame naptiklad velkou
platformu, ktera monitoruje své uzivatele, tak mlize mit tato platforma
velky vliv na celou spolecnost, protoze piesné vi, jaka je nalada ve
spolecnosti, co se bude uzivatelm libit, koho budou pravdépodobné
volit, a tak dale. Prostiednictvim téchto dat tak miize mit vliv na celou
spolecnost a ovliviiovat ji. Pravo proto dava témto uzivatelim (tzv.
subjektim udaji - tedy fyzickym osobam, knimz se informace
vztahuji) prava k tomu, aby mohly vykonavat urcitou kontrolu nad



Ochrana biometrickych tdajti

svymi udaji. V ¢eském pravu se mluvi o tzv. prdvu na informacni
sebeurcenti. Jde o pravo jednotlivce rozhodovat podle své viile o tom,
zda, do jaké miry, jakym zplisobem a za jakych okolnosti bude sdilet
své osobni udaje s jinymi osobami.

Prava a povinnosti tykajici se zpracovani osobnich tudaji jsou
definovany stejné pro celou Evropskou unii, a to v Obecném natizen{
o ochrané osobnich udaji. Urcité ho znate pod jeho anglickou zkratkou
- GDPR.

GDPR pouziva nasledujici terminy: subjekt tdaji - to je fyzicka osoba,
ke které se vztahuji informace a tyto informace jsou pak osobni idaje;
spravce - to je fyzicka nebo pravnicka osoba nebo organ verejné moci,
a tato osoba urcuje, pro¢ a jak se budou osobni udaje zpracovavat
a pripadné je i zpracovava. Urcuje tedy ucel (proc) a zptisob (jak)
zpracovani. Samotné zpracovani pak spravce muze delegovat na
nékoho jiného, naptiklad na jinou firmu. Osoba, kterd takto pro
spravce udaje zpracovava, se nazyva zpracovatel.

Spravce ma celou fadu povinnosti. Primarné musi zajistit zpracovani
v souladu se zasadami zpracovani osobnich udajq, jako je zakonnost,
korektnost a transparentnost zpracovani, minimalizace a presnost
udaji, ¢i zabezpeceni integrity a dveérnosti udaji. Spravce také nesmi
az na vyjimky zpracovavat osobni udaje pro jiné ucely, nez pro ty
ucely, pro jaké byly plivodné zamysleny. Spravce také musi mit
zakonny dtvod pro zpracovani, kterym miiZe byt napiiklad souhlas
subjektu udajli, zpracovani nezbytné pro splnéni smlouvy mezi
stranami, plnéni néjaké pravni povinnosti spravce (napriklad
zaméstnavatel mlze zpracovavat osobni idaje zaméstnanci pro tcely
plateb zdravotniho a socialniho pojiSténi), ochranu Zivotné diilezitych
zajmu subjektu, plnéni ukolu provadéného ve verejném zajmu nebo
pro ucely opravnénych zajma spravce. Mimochodem, pro souhlas
ditéte plati zvlastni podminky. V CR mize dité udélovat souhlas se
zpracovanim osobnich udaji od svych 15 let. Pro mladsi déti udéluje
souhlas rodic.

Spravce ma o celou fadu dalSich povinnosti, zejména vii¢i subjektim
udaji. Kromé obecnych povinnosti ma spravce i zvlastni povinnosti
v pripadé tzv. zvlastnich kategorii osobnich idaji. Mezi né patfi praveé
i biometrické udaje.

Jak jsme si jiz rekli, biometrické udaje vypovidaji o fyzickych nebo
fyziologickych znacich c¢lovéka nebo o jeho chovani a umoziuji
jedinec¢nou identifikaci. Nikdo totiZ nema stejné otisky prsti nebo
stejnou tvar, a to ani biologicka dvojcata. [ kdyZ ta nékdy biometricky
systém dokazi osalit, pokud ten systém neni dostatecné presny -
napiiklad bere v potaz mensi pocet bodi na obliceji pro ucely méreni.
Biometrické udaje také patii mezi zvlastni kategorie osobnich udajg,



kterym je poskytovana vyssi pravni ochrana. DalSimi takovymi tdaji
jsou napf. udaje, které vypovidaji o rasovém ci etnickém pivodu,
politickych nazorech, nabozenském vyznani ¢i filozofickém
presvédcen.

Otazka k diskuzi: Proc si myslite, Ze jsou biometrické tidaje ve zvldstni
kategorii osobnich tidajii a poskytuje se jim vétsi pravni ochrana?

Hlavnim divodem je to, Ze, pokud nékdo biometrické idaje zneuzije,
naprava neni snadna. Vzhledem ktomu, Ze pomoci biometrickych
udaji lze osobu jednoznacné identifikovat, tak se na biometrické tidaje
vic spoléhame. A pokud nékdo nase biometrické udaje ziska, neni
snadné je zménit. Spis je to nemozné.

Proto pravo vyzaduje vys$si ochranu a zpracovani biometrickych tidajt
z principu zakazuje. Ponechava vsSak prostor pro vyjimky. Jednou
z nich je vyslovny souhlas osoby, kterd musi vyslovné souhlasit se
zpracovanim biometrickych idaji. Souhlas pak miiZe osoba kdykoliv
odvolat. Souhlas ale nemtze udélit dité. Dalsi vyjimkou je pravni
povinnost - tedy naptiklad zpracovani biometrickych dajti
v cestovnich pasech nebo pfi vySetfovani trestnych ¢int. Povinnost
vyuzivat biometriku maji naptiklad zameéstnanci vjadernych
elektrarnach pti vstupu do nejvice chranénych c¢asti elektrarny.

Vyuzivani biometriky se povaZuje za velky zasah do soukromdi, proto
je napriklad sporné vyuzivani otiskli prstii u dochazkovych systémi
zaméstnancul a souhlas musi byt precizné formulovan.

Nyni si udélame kratky kviz.

Kviz pro zZaky o pravech v souvislosti se zpracovavanim biometrickych adajt
(pouze 1 spravna odpovéd’)

1) Co si myslite, Ze je z hlediska prdva na ochranu osobnich tdajii biometrickym tidajem?

(d) Jakakoliv fotka, na které je oblicej clovéka

(e) Obrazek otisku prstu ve vysokém rozlisSeni

(f) Elektronicka sablona vytvorena z fotografie obliceje nebo otisku prstu, na zakladé které lze
Clovéka jednoznacné identifikovat (spravna odpovéd’)

2) Kdo podle vds miiZe v souladu s pravem zpracovdvat vase biometrické udaje?

(a) Kdokoliv, kdo pouZije sviij vlastni software a algoritmus na to, aby z obrazku udélal
elektronickou Sablonu

(b) Jenom statni organy pro ucely vydavani biometrickych past

(c) Statniorganyisoukromé osoby, pokud splni nékterou z podminek stanovenych pravem, napft.
pokud k tomu ziskaji vyslovny souhlas anebo jim zdkon ukldda povinnost biometrické adaje
zpracovavat (spravna odpoveéd)

3) Jaké podle vds md povinnosti osoba, kterd zpracovdvd vase biometrické tdaje?



(a) Nema zadné povinnosti, staci, kdyz bude mit zakonem dany divod pro zpracovani udajt
(napiiklad souhlas) a pak uz si s biometrickymi tdaji miize délat, co chce

(b) M4 pomérné dost povinnosti, napiiklad musi dodrzovat zasadu zpracovani udajd jen pro
piredem urceny ucel a musi idaje aktualizovat a pfimérené zabezpecit (spravna odpoved’)

(c) Mapouze jednu povinnost, a to anonymizovat biometrické udaje a ukladat je jenom v zarizeni

uzivatele

4) V souvislosti se zpracovdnim biometrickych tidajii maji osoby (subjekty tidajii) pomérné dost prdv. Na
co ale podle vds prdvo nemdte?

(a) Na to, aby mi spravce udaji pro kontrolu zpristupnil algoritmus, ktery zpracovava moje
biometrické idaje (spravna odpovéd)

(b) Na to, aby mi spravce udajt sdélil, za jakym Ucelem zpracovava moje biometrické udaje a
komu jsou tyto udaje zptistuptiovany

(c) Na to, aby spravce udaji do systému nahral moje nové biometrické udaje (napriklad po
popaleni prstu nebo plastické operaci) - tzv. pravo na opravu

Vyklad k problematice prav subjektt udajt

Prdva subjektii

Nyni se zaméfime na to, jaka mate v souvislosti s biometrickymi udaji prava.
UZ jsme si tekli, Ze zpracovani udaji spravcem vede k informacni asymetrii,
kdy ma o vas spravce pomérné dost informaci. Vy, na druhou stranu, ale mate
prava, kterych se miiZete domahat na spravci. Toho muzZete oslovit pfimo, a to
bud’ telefonem nebo emailem a Zadat ho o informace nebo o provedeni
urcitych tkond. Pokud budete mit podezieni, Ze spravce svoje povinnosti
neplni tak, jak by mél, mizete podat podnét k Uradu na ochranu osobnich
udaji. Ten také poskytuje na svych webovych strankach www.uoou.cz
spoustu informaci. Ma dokonce rubriku Pro mladez, kde se o ochrané osobnich
udaji mutzete dozvédét vice a tieba si i zahrat néjaké hry.

Jaka tedy mate zakladni prava?

Prvnim pravem je prdvo na transparentnost. Spravce vam musi jednoduchym
a srozumitelnym zplisobem popsat, proc a jak osobni tidaje zpracovava, a musi
vas informovat o vSech vaSich pravech. Musi vam poskytnout informace o své
identité a o tom, jak jej kontaktovat a také to, komu dalSimu vasSe osobni udaje
sdéluje. Také by vam mél sdélit, jak dlouho bude tidaje ukladat a to, Ze na néj
miiZete podat stiznost u Uradu na ochranu osobnich tidaji. Mél by vam také
sdélit, jestli vaSe udaje zpracovava na zakladé zakona nebo smlouvy a zda je
poskytnuti 1Udaji povinné. Rovnéz by vam mél sdélit, jestli dochazi
k automatizovanému rozhodovani na zakladé udajq, které o vas spravce vi.

Dale mate prdvo na pristup ke svwym osobnim udajiim. Spravce by vam mél
poskytnout informaci o tom, jaké vSechny udaje o vas ma. Zkuste si schvalné
nékdy projit vas ucet na Google, jestli ho pouzivate, a podivat se pres zalozku
Data a ochrana soukromi, jaké vSechny informace si o vas osobné Google
uklada.


http://www.uoou.cz/

Dale mate prdvo na opravu - to znamena, Ze spravce na vas podnét musi
opravit nepiesné osobni Udaje. Mate i prdvo na vymaz (tzv. pravo byt
zapomenut), na zakladé néhoz mizete spravce pozadat, aby vymazal vase
osobni udaje - napt. kdyz odvolate sviij souhlas se zpracovanim nebo kdyz uz
udaje nejsou potieba pro ucel zpracovani (napriklad vam skoncilo piredplatné
sluzby, ale porad od dané spolecnosti dostavate emaily), nebo byly udaje
zpracovany protipravné. Mate i prdvo na omezeni zpracovdni, kdy spravce
musi omezit zpracovani v nékterych piipadech - napiiklad kdyZ namitate
nepiesnost udajii. Mate rovnéz prdvo na prenositelnost tidaji, kdy vam spravce
musi poskytnout vase osobni udaje ve strukturovaném, bézné pouZzivaném
a strojové Citelném formatu, pokud se zpracovani provadi automatizované
nebo na zakladé vaseho souhlasu nebo na zakladé plnéni smlouvy. Diivodem
je to, abyste mohli sva data snadno nahrat k jinému poskytovateli stejnych
sluZzeb a zménit tak poskytovatele. Dalsim pravem je prdvo vznést ndmitku
proti zpracovdni osobnich udajii. Spravce pak nesmi ve zpracovani osobnich
udaji  pokracovat, pokud neprokaze zavazné opravnéné divody pro
zpracovani vasSich osobnich divodi. A nakonec mate i prdvo nebyt predmétem
automatizovaného rozhodovdni a profilovdni, pokud by takové rozhodnuti
vyrazneé ovlivnilo vaSe zajmy nebo prava. Jde napriklad o pripad, kdy bankovni
systém na zakladé analyzy vaseho platebniho chovani rozhodne o tom, Ze
nemate narok na puj¢ku nebo na hypotéku. S takovym rozhodnutim byste
museli vyslovné souhlasit.

VsSechna tato prava se vztahuji i na pfipady zpracovani biometrickych tidaju. Je nutné si ale uvédomit,
Ze prevence je nejlepsi ochrana. Proto bud’te obezretni v tom, kde a komu budete své osobni tidaje
poskytovat. Zaroven je dobré vzdélavat se o riiznych formach zabezpeceni, aby vaSe osobni tidaje
nebyly zneuzity. Tam, kde miiZete, snazte se sdélovani osobnich udaji a biometrickych udajt
vyvarovat.
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